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KATA PENGANTAR

Puji syukur ke hadirat Tuhan Yang Maha Esa atas rahmat dan karunia-Nya, sehingga penulis

dapat menyelesaikan laporan akhir tugas besar mata kuliah Cloud Computing ini dengan baik

dan tepat waktu. Laporan ini berjudul "Pembuatan VM Instance, Web Server, Database, dan

Server Hardening di GCP" yang merupakan hasil dari implementasi praktis teknologi Cloud

Computing di Google Cloud Platform (GCP).

Laporan ini disusun untuk memenuhi salah satu tugas besar dalam mata kuliah Cloud

Computing. Dalam laporan ini, penulis menjelaskan langkah-langkah dan hasil dari proses

pembuatan Virtual Machine (VM) Instance, konfigurasi web server, instalasi database, serta

penerapan server hardening sebagai upaya meningkatkan keamanan infrastruktur cloud.

Penulis berharap laporan ini dapat memberikan manfaat bagi pembaca, khususnya dalam

memahami dan menerapkan teknologi Cloud Computing secara praktis dan aman.

Bandung, 31 Desember 2024
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BAB I

PENDAHULUAN

1.1 Deskripsi Tugas

Laporan ini merupakan dokumentasi dari tugas akhir mata kuliah Cloud Computing

yang mencakup pembuatan dan pengamanan VM Instance di Google Cloud Platform

(GCP). Tugas ini melibatkan pengaturan web server Apache, database MySQL, server

hardening menggunakan Fail2ban, integrasi Google Cloud Storage, serta

implementasi monitoring dan alerting.

1.2 Tujuan

1. Memahami langkah-langkah pembuatan dan konfigurasi VM instance di GCP.

2. Mengamankan server dari potensi ancaman dengan menggunakan Fail2ban

dan firewall.

3. Meningkatkan kemampuan pemantauan sistem menggunakan Google Cloud

Monitoring.

4. Membangun kemampuan untuk mengintegrasikan layanan cloud dengan

kebutuhan aplikasi.



BAB II

DOKUMENTASI TEKNIS

2.1 Pembuatan VM Instance

VM Instance adalah layanan komputasi virtual yang disediakan oleh Google Cloud

Platform (GCP) untuk menjalankan aplikasi berbasis server. Dalam tugas ini, VM

Instance digunakan untuk menjalankan web server Apache dan database MySQL.

Proses pembuatan VM Instance meliputi langkah-langkah berikut:



Gambar 2.1 Pembuatan VM Instance

Gambar 2.2 Settingan name & region VM

Gambar 2.3 Settingan machine-type VM



Gambar 2.4 Settingan network VM

● Masuk ke dashboard Google Cloud Platform.

● Navigasi ke menu "Compute Engine > VM Instances".

● Klik "Create Instance" dan masukkan detail berikut:

○ Name: [Nama VM]

○ Region: [Region yang dipilih]

○ Machine Type: [Jenis Mesin]

○ Boot Disk: Ubuntu 20.04

○ Network: Pilih default atau tambahkan aturan firewall.

● Klik "Create" dan tunggu proses selesai.

Langkah-langkah ini memastikan bahwa VM Instance siap digunakan untuk

tugas-tugas selanjutnya.

2.1.1 Penginstalan Apache dan MySQL-Server

Setelah VM Instance berhasil dibuat, langkah berikutnya adalah menginstal Apache

sebagai web server dan MySQL sebagai database server. Proses penginstalan

dilakukan melalui terminal VM dengan langkah-langkah berikut:



1. Update dan Upgrade Paket:

sudo apt update && sudo apt upgrade -y

2. Instal Apache:

sudo apt install apache2 -y

Gambar 2.5 Penginstallan apache2



Gambar 2.6 Verifikasi penginstalan apache2

3. Setelah instalasi selesai, verifikasi Apache dengan membuka browser dan

mengakses IP publik VM. Halaman default Apache akan muncul jika instalasi

berhasil.

4. Instal MySQL Server:

sudo apt install mysql-server -y

Setelah instalasi selesai, amankan MySQL dengan menjalankan perintah

berikut:

sudo mysql_secure_installation

Ikuti panduan yang muncul untuk mengatur kata sandi root dan opsi keamanan

lainnya.

Gambar 2.7 Penginstalan mysql-server

5. Verifikasi Instalasi MySQL: Login ke MySQL untuk memastikan bahwa

server database berjalan dengan baik:

sudo mysql -u root -p



Gambar 2.8 Verifikasi 1 Penginstalan mysql-server

Gambar 2.9 Verifikasi 2 penginstalan mysql-server



Konfigurasi Database MySQL Setelah MySQL berhasil diinstal, langkah berikutnya

adalah membuat database dan tabel untuk keperluan aplikasi. Langkah-langkahnya

sebagai berikut:

1. Masuk ke MySQL:

sudo mysql -u root -p

Gambar 2.10 Konfigurasi 1 mysql

2. Membuat Database:

CREATE DATABASE Kelompok_CC;

3. Menggunakan Database:

USE Kelompok_CC;

4. Membuat Tabel users:



Gambar 2.11 Konfigurasi 2 mysql

5. Menambahkan Data ke Tabel users:

6. Verifikasi Data:



Gambar 2.12 Verifikasi pembuatan database dan tabel

Dengan kedua layanan ini terinstal dan database terkonfigurasi, VM Instance

siap untuk digunakan sebagai web server dan database server.

2.2 Server Hardening

Server hardening adalah proses pengamanan server untuk melindunginya dari

ancaman atau serangan yang mungkin terjadi. Salah satu langkah yang dilakukan

adalah instalasi dan konfigurasi Fail2ban, sebuah alat yang dapat mencegah serangan

brute-force dengan memblokir IP yang mencurigakan. Prosesnya meliputi:

● Instalasi Fail2ban:

sudo apt install fail2ban -y



Gambar 2.13 Penginstalan & verifikasi fail2ban

Konfigurasi Fail2ban:

sudo nano /etc/fail2ban/jail.local

Tambahkan aturan untuk melindungi SSH:

[sshd]

enabled = true

port = ssh

filter = sshd

logpath = %(sshd_log) s

backend = % (sshd_backend) s

maxretry = 5

bantime = 600

findtime - 600



Gambar 2.14 Konfigurasi fail2ban

Pengaturan firewall untuk akses SSH:

sudo ufw allow from [IP Address] to any port 22

○ sudo ufw enable

○ Restart Fail2ban:

sudo systemctl restart fail2ban



Gambar 2.15 Settingan firewall untuk SSH

Gambar 2.16 Status firewall

Dengan langkah-langkah ini, server menjadi lebih terlindungi dari potensi

serangan brute-force dan akses yang tidak diizinkan.

2.3 Integrasi Google Cloud Storage (GCS)

Google Cloud Storage (GCS) adalah layanan penyimpanan berbasis cloud yang dapat

digunakan untuk menyimpan data aplikasi atau database. Integrasi GCS dengan VM

Instance dilakukan melalui langkah-langkah berikut:

1. Aktifkan Google Cloud Storage API di GCP

Sebelum menggunakan Google Cloud Storage, pastikan bahwa API Google

Cloud Storage telah diaktifkan di proyek GCP Anda.

2. Buat Bucket GCS

Untuk membuat bucket GCS, kami menggunakan perintah gcloud storage

buckets create dengan nama bucket bucketkubarulagi dan lokasi

asia-southeast2 (Jakarta). Berikut adalah perintah yang digunakan:

gcloud storage buckets create gs://bucketkubarulagi --location=asia-southeast2



Setelah perintah ini dijalankan, bucket GCS berhasil dibuat.

3. Menyambungkan Google Cloud Storage ke VM

Untuk mengintegrasikan bucket GCS dengan VM, kami menggunakan

perintah gsutil untuk melakukan pengunggahan dan pengunduhan file antara

VM dan GCS.

4. Mengunggah File ke GCS

File data.txt yang terletak di direktori /home/alfiantoteofilusbara/ pada VM

diunggah ke bucket GCS dengan perintah:

gsutil cp /home/alfiantoteofilusbara/data.txt gs://bucketkubarulagi/

5. Mengunduh File dari GCS ke VM

Untuk memastikan bahwa proses pengambilan data dari GCS berfungsi

dengan baik, file data.txt diunduh kembali dari bucket GCS ke direktori home

VM dengan perintah:

gsutil cp gs://bucketkubarulagi/data.txt /home/alfiantoteofilusbara

File berhasil diunduh dan ditempatkan di direktori /home/alfiantoteofilusbara/ pada

VM.

6. Uji Penyimpanan dan Pengambilan Data

Proses penyimpanan dan pengambilan data diuji dengan langkah-langkah

berikut:

○ Mengunggah file dari VM ke bucket GCS menggunakan perintah

gsutil cp.

○ Mengunduh file dari bucket GCS kembali ke VM dengan perintah

gsutil cp.

7. Pengujian ini berhasil, membuktikan bahwa integrasi antara VM dan GCS

berjalan dengan baik, serta file dapat disalin bolak-balik antara GCS dan VM.



Gambar 2.17 Hasil dari GCS

2.4 CRUD Test

CRUD (Create, Read, Update, Delete) adalah operasi dasar yang digunakan untuk

mengelola data dalam sistem database. Dalam laporan ini, dua jenis database, yaitu

MySQL dan Firestore, diuji dengan melakukan operasi CRUD melalui dua script

Python yang masing-masing mewakili setiap database.

2.4.1 CRUD pada MySQL

Script crud_test.py menggunakan MySQL untuk menjalankan operasi

CRUD:

● Create: Menambahkan pengguna baru dengan menyimpan data ke

tabel users menggunakan query INSERT.

● Read: Menampilkan semua pengguna dari tabel users dengan

melakukan query SELECT.

● Update: Memperbarui informasi pengguna yang sudah ada dengan

query UPDATE.

● Delete: Menghapus pengguna berdasarkan ID dengan query DELETE.



Gambar 2.18 Script crud_test.py untuk MySQL

Script ini memastikan bahwa operasi CRUD dapat dilakukan dengan baik pada

database MySQL.

Gambar 2.19 Hasil script python crud_test untuk MySQL



2.4.2 CRUD pada Firestore

Langkah Persiapan Sebelum Membuat crud_firestore.py

● Masuk ke Firebase Console

○ Buka Firebase Console.

○ Login menggunakan akun GCP

● Pilih Proyek Firebase

○ Klik tombol Add Project atau pilih proyek yang sudah ada jika

Anda ingin mengintegrasikan dengan proyek sebelumnya..

○ kuti panduan pembuatan proyek, seperti memasukkan nama

proyek dan mengaktifkan Google Analytics (opsional).

○ Setelah selesai, klik Create Project.

Gambar 2.20 Tampilan firesbase

● Mengunduh File Kunci JSON untuk Akun Layanan

○ Klik tombol Generate New Private Key.

○ Firebase akan menghasilkan file kunci JSON untuk akun

layanan.



○ Simpan file ini (biasanya bernama karakter acak) di komputer

lokal. Rename file tersebut agar mudah diingat seperti

serviceAccountKey.json

Gambar 2.21Mengunduh PrivKey

Setelah mengunduh file dari Firebase Console, simpan file

serviceAccountKey.json di lokasi yang mudah diakses.

● Buka Git Bash

● Buka aplikasi Git Bash di komputer lokal.

Gunakan Perintah scp untuk Mengunggah File. Jalankan perintah berikut di

Git Bash untuk mengunggah file ke VM:

scp /c/Users/<username>/Downloads/serviceAccountKey.json

<user>@<vm_ip>:/path/to/destination



Gambar 2.22Mengungah file PrivKey

Masukkan Password VM (Jika Diminta). Ketika perintah scp dijalankan, Anda

mungkin akan diminta memasukkan password pengguna VM. Ketik password

dan tekan Enter.

● Verifikasi File di VM

ssh <user>@<vm_ip>



Gambar 2.23 Verifikasi file di VM

● Menginstal Library Python yang Dibutuhkan.:

○ pip install firebase-admin

○ pip3 install google-cloud-firestore



Gambar 2.24 Penginstalan google-cloud-firestore

● Menginisialisasi Firebase di Aplikasi Python

Tambahkan kode berikut di awal skrip Python yang telah di download dan di unggah

ke VM untuk menginisialisasi Firebase.

Script crud_firestore.py mengimplementasikan operasi CRUD menggunakan

Firestore:

● Create: Menambahkan pengguna baru ke koleksi users dengan menyusun data

ke dalam dokumen, serta menggunakan ID otomatis yang disesuaikan dengan

maksimal ID sebelumnya.

● Read: Membaca semua dokumen pengguna dari koleksi users menggunakan

stream.

● Update: Memperbarui data pengguna berdasarkan ID dengan mengupdate

dokumen yang sesuai di Firestore.

● Delete: Menghapus pengguna berdasarkan ID dengan menghapus dokumen di

Firestore.



Gambar 2.25 Script crud_firestore.py

Gambar 2.26 Output 1 script crud_firestore

Gambar 2.27 Output 2 di firebase



Untuk file script crud_test.py untuk MySQL dan script crud_firestore.py ada di link

berikut :

● crud_test.py :

https://github.com/AlfiantoBara/Script-CRUD-GCP/blob/main/crud_te

st.py

● crud_firestore.py :

https://github.com/AlfiantoBara/Script-CRUD-GCP/blob/main/crud_fi

restore.py

Kedua script tersebut menunjukkan bagaimana operasi CRUD dilakukan dengan

efektif di MySQL dan Firestore, masing-masing menggunakan pendekatan yang

sesuai dengan struktur masing-masing database.

2.5 Monitoring dan Alerting

Monitoring dan alerting adalah fitur penting untuk memastikan performa dan

ketersediaan sistem tetap terjaga. Proses ini dilakukan melalui langkah-langkah

berikut:

● Aktifkan Google Cloud Monitoring di GCP.

● Tambahkan VM instance ke dalam monitoring.

● Buat dashboard kustom untuk memantau parameter seperti CPU Utilization,

VM memory usage, dan Disk Write bytes.

● Buat alert policy untuk memantau CPU usage dengan threshold 80%.

● Tambahkan notifikasi email ke [email anggota kelompok].

https://github.com/AlfiantoBara/Script-CRUD-GCP/blob/main/crud_test.py
https://github.com/AlfiantoBara/Script-CRUD-GCP/blob/main/crud_test.py


Gambar 2.28 Pembuatan alert policy

Gambar 2.29 Tujuan notifikasi

Langkah-langkah ini membantu menjaga kinerja sistem dan mengidentifikasi potensi

masalah sejak dini.



Gambar 2.30Melakukan pengetesan pada VM menggunakan stress

Gambar 2.31 Hasil pengetesan



Gambar 2.32 Notifikasi 1 alert gmail

Gambar 2.33 Notifikasi 2 gmail dan sms



BAB III

KESIMPULAN

3. 1 Kesimpulan

Tugas Akhir Mata Kuliah Cloud Computing bertujuan untuk melatih mahasiswa

dalam mengelola infrastruktur berbasis cloud menggunakan Google Cloud Platform (GCP).

Dalam tugas ini, mahasiswa diharuskan membuat dan mengonfigurasi Virtual Machine (VM)

untuk menjalankan web server Apache dan database MySQL. Selain itu, mahasiswa juga

belajar meningkatkan keamanan server melalui langkah-langkah hardening, seperti

implementasi Fail2ban untuk melindungi dari serangan brute-force, pengaturan firewall, dan

pengamanan akses SSH. Google Cloud Storage (GCS) juga diintegrasikan ke dalam VM

untuk menyimpan data aplikasi, dengan proses penyimpanan dan pengambilan data yang

diuji menggunakan script yang dibuat.

Tugas ini juga mencakup pengembangan dan pengujian script untuk menjalankan

operasi CRUD pada MySQL (localhost) dan Firestore di GCP, memberikan pemahaman

mendalam tentang pengelolaan data di berbagai platform. Selain itu, mahasiswa menerapkan

monitoring dan alerting menggunakan Google Cloud Monitoring untuk memantau performa

VM dan mengonfigurasi notifikasi jika terjadi lonjakan penggunaan atau masalah lainnya.

Melalui tugas ini, mahasiswa diharapkan mampu memahami, mengimplementasikan, dan

mengelola infrastruktur cloud dengan efektif, serta siap menghadapi tantangan serupa di

dunia kerja.



BAB IV

KONTRIBUSI KELOMPOK

4.1 Kontribusi

Pada bagian ini, dijelaskan kontribusi masing-masing anggota kelompok selama

pelaksanaan tugas hingga penyusunan laporan akhir. Kelompok terdiri dari empat

orang, dengan rincian kontribusi sebagai berikut:

1. Alfianto Teofilus Bara - 1101213377

● Billing :Membuat kartu untuk membangkitkan akun GCP

● Pembuatan VM Instance: Membuat dan mengonfigurasi VM

instance di GCP, termasuk instalasi Apache dan MySQL.

● Server Hardening: Mengimplementasikan langkah-langkah

keamanan seperti Fail2ban, pengaturan firewall, dan pengamanan

akses SSH.

● Integrasi Google Cloud Storage: Menghubungkan Google Cloud

Storage dengan VM dan melakukan pengujian proses penyimpanan

serta pengambilan data.

● Pengujian CRUD: Membuat script CRUD untuk MySQL (localhost)

dan Firestore di GCP, serta mendokumentasikan hasil pengujian.

● Monitoring dan Alerting: Menyiapkan monitoring menggunakan

Google Cloud Monitoring dan membuat konfigurasi alert untuk CPU

usage dan disk usage.

● Dokumentasi: Menulis laporan akhir secara rinci, meliputi seluruh

tahapan dari pembuatan VM hingga implementasi monitoring.

2. Azriel Gilbert Rogito - 1101213206

● Membuat ide



3. Muhammad Adnan - 110121

4. Daniel Alden Susetyo - 110121


